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Abstract. For the safe operation of computer systems it is necessary to apply the firmware counter passive 
types of attacks with the computing resources of the systems themselves. In addition, the information stored on the 
server can have different levels of privacy, so it is necessary to access the distribution. Therefore, the development of 
methods, algorithms, software and hardware distribution access, which allows to maintain the functionality and 
stability of a given computer system by allocating resources in real time, is an urgent task.  

The paper considers a method of protecting information transmitted via computer networks by means of se-
lecting a data encryption algorithm based on fuzzy logic. Proposed new method for optimal selection algorithm 
modular exponentiation differs from the known fact that is based on the method of determining the normalized 
stability of algorithms modular exponentiation to the analysis time and the mechanism of Mamdani fuzzy inference, 
which provides response information protection system to replace the input parameters in real time. The suggested 
fuzzy system allows to adequately protect data in real time taking into account the current state of the computer 
system itself. 
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РАСПРЕДЕЛЕНИЕ ДОСТУПА В ОРГАНИЗАЦИИ  
СЕТЕВОЙ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ  

НА ОСНОВЕ НЕЧЕТКОЙ ЛОГИКИ 
 

А. К. Шайханова1, Д. О. Кожахметова2, M. П. Карпинский3 
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Ключевые слова: временная сложность, нечёткая система, защита информации, модулярное экспо-

ненцирование, RSA, метод Мамдани. 
Аннотация. Для безопасной эксплуатации компьютерных систем необходимо применять программно-

аппаратные средства противодействия пассивным типам атак с учетом вычислительных ресурсов самих сис-
тем. Кроме того, информация, хранящаяся на сервере, может иметь разные уровни секретности, следова-
тельно, возникает необходимость распределения доступа. Поэтому разработка методов, алгоритмов и про-
граммно-аппаратных средств распределения доступа, которые позволяют поддерживать заданную функцио-
нальность и устойчивость компьютерной системы путем распределения ресурсов в реальном времени, 
является актуальной задачей. В статье рассмотрен метод защиты информации, передаваемой в компьютер-
ных сетях, путем выбора алгоритма шифрования данных на основе нечёткой логики. Предложенный новый 
метод оптимального выбора алгоритма модулярного экспоненцирования отличается от известных тем, что 
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базируется на методе определения нормированной устойчивости алгоритмов модулярного экспоненциро-
вания к временному анализу и механизме нечеткого вывода Мамдани, что обеспечивает реакцию системы 
защиты информации на смену входных параметров в реальном времени. Построенная нечёткая система 
позволяет осуществлять адекватную защиту данных в реальном времени, учитывая текущее состояние самой 
компьютерной системы.  

 
Введение. Основными критериями работоспособности компьютерной системы является высо-

кая производительность, оптимальные затраты памяти устойчивость к атакам злоумышленника. 
Любая компьютерная система может быть защищена от активных атак злоумышленников, которые 
можно обнаружить в процессе эксплуатации благодаря известным мерам политики безопасности 
[1]. Однако существует также возможность возникновения пассивных атак (атака временного 
анализа или анализа энергопотребления), которые могут осуществляться удаленно и поэтому их 
трудно обнаружить [2, 3]. Компьютерная система при передаче информации использует сеть для 
осуществления доступа клиентов. Такую сеть передачи данных можно условно разделить на 
защищенную и незащищенную части. 

В незащищенной части сети клиенты могут быть случайными, поэтому они не являются 
надежными для сервера с точки зрения безопасности, то есть большая вероятность существования 
злоумышленника. Кроме того, эта часть сети, как правило, не защищена от сбоев вследствие воз-
действий внешней среды и является открытой для проведения всех видов современных атак на 
реализацию. В защищенной части сети клиенты считаются надежными и, благодаря политике 
безопасности, исключается существование внутреннего злоумышленника. Однако в этой части 
сети все же остается возможность проведения пассивной атаки временного анализа [2]. Клиенты 
сети известны серверу по IP-адресу и, учитывая «стаж» пользования сетью, имеют свой уровень 
доверия, где можно задать вероятность сбоев при передаче пакетов информации. И так, если 
клиент является новым для данной системы или имеет уровень доверия очень низкий, то необхо-
димый уровень устойчивости к временному анализа должен быть максимальным, то есть равным, 
например, 1. И наоборот, для клиента с очень высоким уровнем доверия значение устойчивости 
может стремиться к 0, что обеспечит повышение быстродействия системы. Командная подсистема 
сервера подает на блок обработки информации данные о самой компьютерной системе, то есть 
допустимые затраты памяти необходимый уровень производительности. 

Для защиты информации в сети необходимо оптимально выбрать метод возведения в степень 
по модулю для осуществления шифрования информации или проведения аутентификации клиента 
с помощью распространенного в настоящее время крипто алгоритма RSA. Эту задачу решает блок 
обработки информации, построенный на основе нечеткой логики, а именно, на механизме нечет-
кого вывода Мамдани [4]. Он обрабатывает входные значения производительности, затрат памяти 
устойчивости к временному анализу и представляет оптимальный в каждом случае метод модуляр-
ного экспоненцирования на командную подсистему сервера, которая в свою очередь, применяет 
его для шифрования информации. Основным преимуществом этого блока является то, что он 
работает в режиме реального времени, что обеспечивает более высокую устойчивость системы от 
атак злоумышленника, поскольку он не будет достоверно знать алгоритма шифрования [5, 6]. Блок 
обработки информации на основе нечеткой логики является основой системы защиты компью-
терной системы. На его вход поступают критерии выбора метода модулярного экспоненцирования, 
среди которых необходимый уровень устойчивости к временному анализу R, производительности 
криптосистемы и допустимые затраты памяти сервера. Входные нечеткие данные обрабатываются 
под системой оптимального выбора метода возведения в степень по модулю на основе механизма 
нечеткого вывода по механизму Мамдани. Выходом блока обработки информации является метод 
модулярного экспоненцирования, что обеспечивает оптимальную конфигурацию системы защиты 
относительно значений входных критериев выбора. 

1. Реализация нечеткой системы распределения доступа. Применя я средство Fuzzy Logic 
Toolbox среды MATLAB7.7.0 (R2008b) [7], можно построить нечеткую систему оптимального 
выбора метода модулярного экспоненцирования (method) в зависимости от значений произво-
дительности (performance), устойчивости к временному анализу (resistance) и допустимых затрат 
памяти (memory) [8]. 
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В качестве бинарного метода можно использовать бинарный метод с любым направлением 
считывания битов, поскольку они имеют идентичную стойкость к атаке временного анализа, а их 
производительность практически одинакова. 

Значения функций принадлежности входных переменных resistance и memory задается 
трапециевидной функцией, а входной переменной performance-колоколообразной функцией [4]. 

Функция принадлежности выхода method задается треугольной формой, причем в данном 
случае имеет место случай симметричной треугольной функции принадлежности [9]. 

Моделирование нечеткого вывода осуществляется по типу Мамдани. 
Функции принадлежности для переменных resistance, performance и memory разделены натри 

интервала, каждая для точного описания переменных, в частности, для описания устойчивости к 
временному анализа применяется переменная  14.0,0low , обозначающая низкий уровень 

устойчивости,  72.0,0145.0middle - средний уровень и  1,56.0high - высокий уровень. 

Для задания производительности предлагаются переменные  31000 ,0high ,

 75000 ,27000middle и,  100000 ,67000small  отвечающих высокому, среднему и 
низкому уровням. 

Допустимые затраты памяти задаются значениями, ]9920,0[small , 

]1052.2 ,9921[ 5middle  и, ]105 ,1049.2[ 55 big , соответствующие малым, средним и 

большим затратам, соответственно. 
Функции принадлежности для выходной переменной method можно обозначить одинаковыми 

интервалами на оси ординат для точного определения центра тяжести, что обозначает нечеткий 
вывод системы [4]. Binary обозначает бинарный метод модулярного экспоненцирования, beta-ary 
RTL и beta-aryLTR β-арный «справа налево» и «слева направо», соответственно, wRTL-метод 
скользящего окна «справа налево», аwLTR-скользящего окна «слева направо» (рисунок 1). 

 

 
 

Рисунок 1 – Функции принадлежности переменной method 
 

Для построения предложенной нечеткой системы применяется логический вывод по меха-
низму Мамдани, который находит минимальные площади в изображениях функций принад-
лежности входных переменных, после чего осуществляется объединение усеченных площадей по 
максимальному закону, и, наконец, находится центр тяжести окончательной фигуры, абсцисса 
которой и является выводом нечеткой системы [6-8]. 

База знаний для построения данной нечеткой модели состоит из правил типа «если-то» [10], 
все входные переменные имеют по три нечетких состояния и еще одно состояние none, когда 
значение входной переменной не задано системой. Случай, когда значения всех входных 
переменных не заданы, на практике применить невозможно, поэтому количество правил нечеткого 
вывода исследуемой системы будет N = 444 – 1 = 63. 

Нечеткий вывод модели выбора метода модулярного экспоненцирования, построенного на 
основе заданных 63 правил с текущими значениями переменных resistance, performance, memory и 
method, имеет вид, представленный на рисунке 2 [10]. 
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Рисунок 2 – Нечеткий вывод модели выбора метода модулярного экспоненцирования 
 

Поверхности значений нечеткой системы на основе механизма Мамдани представлены на 
рисунке 3 [10]. Они подтверждают правильность построения базы правил нечеткого вывода. 

 

         
а                     б                                                                 в 

Рисунок 3 – Поверхность значений выхода нечеткой системы на основе механизма Мамдани в зависимости от значений: 
а – устойчивости к временному анализу и производительности; б – затрат памяти устойчивости к временному анализа;  

в – производительности и затрат памяти 
 

2. Совершенствование предложенной нечеткой системы. Основной недостаток нечеткого 
вывода, построенного на классическом механизме Мамдани, заключается в том, что для любых 
входных данных необходимо обрабатывать всю базу правил, то есть осуществлять три шага. Такой 
путь обработки нечетких данных снижает быстродействие системы и требует больших затрат 
памяти, поэтому стоит усовершенствовать метод выбора метода модулярного экспоненцирования, 
основанный на классическом методе Мамдани, который бы удовлетворял требования к быстро-
действию. 

Суть предлагаемого метода выбора метода возведения в степень по модулю заключается в 
том, что процесс обработки входящей нечеткой информации разделено на этапы обучения и 
эксплуатации. Во время обучения средства обработки нечеткой информации определены области 
функций принадлежности выхода для каждого из правил. 

При эксплуатации сначала происходит сравнение входных данных со значениями функций 
принадлежности выхода в определенных базой правил областях памяти, где хранятся значения 
упомянутых функций принадлежности выхода, соответствующих каждому правилу нечеткого 
вывода. Далее отсекаются значения функций принадлежности выхода, которые превышают вход-
ные данные. Затем выбираются минимальные значения функций принадлежности выхода, полу-
ченных после отсечения, и строится из этих минимальных значений соответствующая фигура. 
Последней операцией метода обработки нечетких данных является поиск центра тяжести фигуры, 
полученной в результате сложения отсеченных функций принадлежности выхода.  

Сравнение операцй предлагаемого метода обработки нечеткой информации и классического 
метода Мамдани при эксплуатации приведены в таблице 1. 
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Таблица 1 – Операции по обработке нечеткой информаци 
 

№ 
п/п 

Операции нечеткого вывода по 
классическому механизму 

Мамдани 

Операции нечеткого вывода предлагаемого метода 

Совпадающие операции 
предлагаемого метода 

Новые операции предлагаемого 
метода 

1 Сравнение входных данных со 
значениями функций принадлеж-
ности входов 

– Сравнение входных даннях со 
значениями функций принадлеж-
ности выходов в соответствующих 
областях ПЗУ 

2 Нахождение наименьшего значе-
ния функций принадлежности 
входов по каждому из входов, 
которые соответствуют базе 
правил 

– – 

3 Отсечения на оси ординат функций 
принадлежности выхода значений, 
превышающих значения, найден-
ные в п. 2 

– Отсечения на оси ординат функий 
принадлежности выхода во всех 
соответствующих областях много-
канального блока памяти значений, 
которые превышают значения, 
найденные в п. 1 

4 Нахождение среди отсеченных 
функий принадлежности выхода, 
имеющих максимальную 
амплитуду 

– Нахождение среди отсеченных 
функий принадлежности выхода, во 
всех соответствующих областях 
многоканального блока памяти, 
имеющих минимальную амплитуду 

5 Нахождение суммы найденных в п. 
4 значений отсеченных функции 
принадлежности выхода, что 
образует конечную фигуру 

Нахождение суммы найденных в 
п. 4 значений отсеченных функции 
принадлежности выхода, что 
образует конечную фигуру 

– 

6 Нахождение центра тяж ести 
фигуры, полученной в п. 5 

Нахождение центра тяж ести 
фигуры, полученной в п. 5 

– 

 
Как видно из таблицы 1, все операции предлагаемого метода близки к операциям класси-

ческого механизма Мамдании по сложности не превышают их. Однако количество операций в 
предлагаемом методе меньше, что приводит к росту его производительности. Уменьшение количе-
ства операций обусловлено тем, что на этапе обучения (предшествующего этапу эксплуатации) 
определены области функций принадлежности выхода для каждого из правил. Результаты 
записаны в соответствующие области многоканального блока памяти, откуда они выбираются при 
выполнении операций пп.3, 4 таблицы 1.Такая предварительная подготовка собственной позволяет 
избежать операций, предусмотренной в п. 2 метода Мамдани. Так как временная сложность 
является основным критерием оценки алгоритма, то рассматривая операции нечеткого вывода 
предлагаемого метода и механизма Мамдани, описанные в таблице1, для сравнения сложности 
этих алгоритмов стоит рассмотреть только несовпадающие операции. В таблице 2 представлены 
временные сложности каждой операции рассмотренных методов нечеткого вывода, учитывая 
вычисления сложности, проведенные в [11-13]. Анализ таблицы 2 показывает, что временная 
сложность предлагаемого метода обработки нечеткой информации на O(n2) меньше, чем сложность 
механизма нечеткого вывода Мамдани. 

Выводы. Таким образом, предлагаемый метод, согласно значениям временной сложности, 
представленных в [11-13], имеет быстродействие в 4 раза выше, чем классический (при исполь-
зовании аналогичной аппаратной базы). Уменьшить количество операций в предлагаемом методе и 
выполнять их именно таким образом, как это указано в таблице 1, удается лишь за счет пред-
варительной обработки на этапе обучения. Дальнейшими исследованиям и может быть реализация 
данного метода на ПЛИС или ПЛМ. 
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Таблица 2 – Временная сложность несовпадающих операций нечеткого вывода  
по механизму Мамдани предлагаемого метода 

 

Операции нечеткого вывода по 
классическому механизму 

Мамдани 
 
 
 
 

Временная 
сложность 
операций 
нечеткого 
вывода по 
механизму 
Мамдани 

Операции нечеткого вывода 
предлагаемого метода 

 
 
 
 
 

Временная 
сложность 
операций 

нечеткого вивода 
предлагаемого 

метода 
 

1. Сравнение входных данных со 
значениями функции принадлеж-
ности входов 

 
O(log n) 

1. Сравнение входных даннях со значе-
ниями функции принадлежности выхо-
дов в соответствующих областях ПЗУ 

 
O(log n) 

2. Нахождение наименьшего значе-
ния функции принадлежности вхо-
дов по каждому из входов, которые 
соответствуют базе правил 

 
O(n) 

–  
– 

3. Отсечения на оси ординат функ-
ций принадлежности выходных 
значений, превышающих значение, 
заданное в п.2 

 
 

O(log n) 

3. Отсечения на оси ординат функций 
принадлежности выхода, во всех соот-
ветствующих областях многоканального 
блока памяти значений, которые превы-
шают значение, найденное в п.1 

 
 

O(log n) 

4. Нахождение среди отсеченных 
функий принадлежности выхода, 
имеющих максимальную ампли-
туду 

 
 

O(n2) 

4. Нахождение среди отсеченных функ-
ций принадлежности выхода, во всех 
соответствующих областях многока-
нального блока памяти имеющих мини-
мальную амплитуду 

 
 

O(n) 
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Тірек сөздер: уақытылы күрделік, анық емес жүйе, ақпаратты қорғау, модулярды экспоненцирлеу, 

RSA, Мамдани əдісі. 
Аннотация. Компьютерлік жүйелерді қауіпсіз пайдалану үшін жүйелердің өздерінің есептік ресурс-

тарын ескере отырып, программалы-аппараттық құралдарын пайдаланған жөн. Одан басқа, серверде сақта-
латын ақпараттың əртүрлі құпия деңгейлері болады, соған орай рұқсаттың таратылу қажеттілігі туады. Сол 
үшін қазіргі уақыттағы таратылу жолымен шешілетін компьютерлік жүйелердің тұрақтылығы жəне берілген 
функционалдылықты қолдайтын əдістердің, алгоритмдердің жəне программалы-ақпараттық құралдары ма-
ңызды тапсырма болып саналады. Мақалада анық емес логика негізінде құжаттарды шифрлық алгоритм 
жолымен таңдалатын, компьютерлік желілерде берілетін ақпараттық қауіпсіздік əдісі қарастырылған. 
Берілген жаңа модулярлі экспоненцирлеудің оптималды алгоритм таңдау əдісі белгілі əдістерден айырмашы-
лығы – Мамданидың анық емес қорытынды механизмінде жəне уақытылы анализге модулярлі экспонен-
цирлеудің қалыпты, тұрақты алгоритмдерін анықтау əдісінде тіркелген, бұл қазіргі уақыттағы ауыспалы кіріс 
парамертлерінің ақпаратты қорғау жүйелерінің реакциясын қамтамасыз етеді. Құрастырылған анық емес 
жүйе – компьютерлік жүйелердің ағымдағы күйін ескере отырып, қазіргі уақыттағы құжаттардың қолдан-
балы қауіпсіздігін жүзеге асыруға мүмкіндік береді. 
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